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I. RECOMENDACOES DE ALTERAGAO
COM(2023) 209
Alteracio 1
Considerando 1
Texto da proposta da Comissdo Europeia Alteragdo proposta pelo CR
A utilizacdo e a dependéncia de tecnologias da informagdo e | A utilizagdo e a dependéncia de tecnologias da informagéo e
comunicagdo tornaram-se caracteristicas fundamentais de | comunicacdo tornaram-se caracteristicas fundamentais, mas
todos os setores de atividade econémica, uma vez que as | também expuseram as vulnerabilidades de todos os setores
nossas administragdes ptiblicas, as nossas empresas e os | de atividade econémica, uma vez que as nossas adminis-
nossos cidaddos nunca estiveram tdo interligados e | tracdes publicas, as nossas empresas e os nossos cidadios
dependentes de outros setores e paises. nunca estiveram tdo interligados e dependentes de outros
setores e paises.
Justificacdo
Evidente.
Alteracdo 2
Considerando 3
Texto da proposta da Comissdo Europeia Alteragdo proposta pelo CR
E necessdrio reforgar a posicio competitiva dos setores da | E necessario reforcar a posicio competitiva dos setores da
inddstria e dos servicos da Unido na economia digital e | inddstria e dos servicos da Unido na economia digital e
apoiar a sua transformacdo digital, reforcando o nivel de | apoiar a sua transformacio digital, refor¢ando o nivel de
ciberseguranga no mercado tnico digital. Tal como | ciberseguranca no mercado unico digital. Tal como
recomendado em trés propostas diferentes da Conferéncia | recomendado em trés propostas diferentes da Conferéncia
sobre o Futuro da Europa, é necessdrio aumentar a sobre o Futuro da Europa, é necessdrio aumentar a
resiliéncia dos cidaddos, das empresas e das entidades que | resiliéncia dos cidaddos, das empresas, da administracdo
operam infraestruturas criticas contra as ameagas crescentes | piublica a nivel local, regional e nacional e das entidades
a ciberseguranga, que podem ter impactos societais e | que operam infraestruturas criticas contra as ameagas
econ6micos devastadores. [...] crescentes a ciberseguranga, que podem ter impactos
societais e economicos devastadores. [...]
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Justificacdo

Os 6rgidos de poder local e regional prestam servigos préximos dos cidaddos e criticos para a sociedade e constituem um
dos elementos mais essenciais de um mercado europeu dindmico.

Alteracio 3

Considerando 29

Texto da proposta da Comissdo Europeia

Alteracdo proposta pelo CR

No ambito das a¢des de preparacdo, a fim de promover
uma abordagem coerente e de reforcar a seguranga em toda
a Unido e o seu mercado interno, deve ser prestado apoio
para testar e avaliar de forma coordenada a ciberseguranga
das entidades que operam nos setores altamente criticos
identificados nos termos da Diretiva (UE) 2022/2555. Para
o efeito, a Comissdo, com o apoio da ENISA e em
colaboragdo com o grupo de cooperagdo SRI criado pela
Diretiva (UE) 2022/2555, deve identificar regularmente os
setores ou subsetores pertinentes que devem ser elegiveis
para receber apoio financeiro para a realizacdo de testes
coordenados a nivel da Unido. Os setores ou subsetores
devem ser selecionados do anexo I da Diretiva (UE)
20222555 («setores de importéncia critica»). Os exercicios
de teste coordenados [...]

No ambito das agdes de preparagdo, a fim de promover
uma abordagem coerente e de reforcar a seguranga em toda
a Unido e o seu mercado interno, deve ser prestado apoio
para testar e avaliar de forma coordenada a ciberseguranca
das entidades que operam nos setores altamente criticos
identificados nos termos da Diretiva (UE) 2022/2555. Para
o efeito, a Comissdo, com o apoio da ENISA e em
colaboragdo com o grupo de cooperacdo SRI criado pela
Diretiva (UE) 2022/2555, deve identificar regularmente os
setores ou subsetores pertinentes que devem ser elegiveis
para receber apoio financeiro para a realizacdo de testes
coordenados a nivel da Unido. Os setores ou subsetores,
bem como as entidades da administracdo piblica a nivel
regional e local, independentemente de serem ou ndo
consideradas de importdncia critica nos termos da
legislacdo nacional, devem ser selecionados do anexo I da
Diretiva (UE) 2022/2555 («setores de importancia critica»).
Os exercicios de teste coordenados [...]

Justificacdo

Uma vez que os Estados-Membros tém a possibilidade de excluir os 6rgdos de poder local e regional da aplicacio da
Diretiva SRI 2 ('), cabe garantir que, em compensagdo, sio tidos em conta no Regulamento Cibersolidariedade.

Alteracio 4

Considerando 30

Texto da proposta da Comissdo Europeia

Alteracdo proposta pelo CR

Além disso, o mecanismo de ciberemergéncia deve prestar
apoio a outras agdes de prepara¢do e apoiar a preparacio
noutros setores ndo abrangidos pelos testes coordenados de
entidades que operam em setores altamente criticos. Essas
agdes poderdo incluir vdrios tipos de atividades de
preparacdo nacionais.

Além disso, 0 mecanismo de ciberemergéncia deve prestar
apoio a outras agdes de preparagdo e apoiar a prepara¢do
noutros setores nio abrangidos pelos testes coordenados de
entidades que operam em setores criticos. O mesmo se deve
aplicar a administracdo piiblica, independentemente de ser
ou ndo considerada um setor critico nos termos da
legislacdo nacional. Essas agdes poderdo incluir vdrios
tipos de atividades de preparagdo nacionais.

(')  Diretiva (UE) 20222555 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, relativa a medidas destinadas a
garantir um elevado nivel comum de ciberseguranga na Unido que altera o Regulamento (UE) n.° 910/2014 e a Diretiva (UE)
2018/1972 e revoga a Diretiva (UE) 2016/1148 (Diretiva SRI 2) (JO L 333 de 27.12.2022, p. 80).
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Justificacdo

Os 6rgdos de poder local e regional devem ter a possibilidade de recorrer ao apoio do mecanismo de ciberemergéncia.

Alteracio 5

Considerando 33

Texto da proposta da Comissdo Europeia

Alteragdo proposta pelo CR

Deve ser criada progressivamente uma reserva de ciberse-
guranca a nivel da Unido, composta por prestadores
privados de servicos de seguranca geridos para apoiar
agdes de resposta e recuperacio imediata em caso de
incidentes de ciberseguranga significativos ou em grande
escala. A Reserva de Ciberseguranga da UE deve assegurar a
disponibilidade e prontiddo dos servigos. Os servigos da
Reserva de Ciberseguranca da UE devem servir para apoiar
as autoridades nacionais na prestacio de assisténcia as
entidades afetadas que operam em setores criticos ou
altamente criticos em complemento das suas proprias
acdes a nivel nacional. Ao solicitarem o apoio da Reserva de
Ciberseguranca da UE, os Estados-Membros devem especi-
ficar o apoio prestado a entidade afetada a nivel nacional,
que deve ser tido em conta na avaliagdio do pedido do
Estado-Membro. Os servios da Reserva de Ciberseguranca
da UE podem também servir para apoiar as institui¢des,
6rgdos e organismos da Unido em condi¢des semelhantes.

Deve ser criada progressivamente uma reserva de ciberse-
guranca a nivel da Unido, composta por prestadores
privados de servicos de seguranga geridos para apoiar
agdes de resposta e recuperagio imediata em caso de
incidentes de ciberseguranca significativos ou em grande
escala. A Reserva de Ciberseguranga da UE deve assegurar a
disponibilidade e prontiddo dos servicos. Os servigos da
Reserva de Ciberseguranga da UE devem servir para apoiar
as autoridades nacionais na prestagdo de assisténcia as
entidades afetadas em complemento das suas proprias acdes
a nivel nacional. Ao solicitarem o apoio da Reserva de
Ciberseguranga da UE, os Estados-Membros devem especi-
ficar o apoio prestado a entidade afetada a nivel nacional,
que deve ser tido em conta na avaliagio do pedido do
Estado-Membro. Os servicos da Reserva de Ciberseguranca
da UE podem também servir para apoiar as instituicdes,
6rgdos e organismos da Unido em condi¢des semelhantes.

Justificacdo

As entidades afetadas devem receber apoio da Reserva de Ciberseguranga da UE e ndo apenas quando operem em setores

criticos ou altamente criticos.

Alteracio 6

Artigo 1.°, n.° 2, alinea b)

Texto da proposta da Comissdo Europeia

Alteragio proposta pelo CR

Aumentar o grau de preparacdo das entidades que operam
em setores criticos e altamente criticos na Unido e reforcar a
solidariedade através do desenvolvimento de capacidades
comuns de resposta a incidentes de ciberseguranga
significativos ou em grande escala, nomeadamente medi-
ante a disponibilizacdo de apoio da Unido para resposta a
incidentes de ciberseguranca a paises terceiros associados ao
Programa Europa Digital;

Aumentar o grau de preparagdo das entidades que operam
em setores criticos e altamente criticos, bem como da
administragdo piiblica a nivel nacional e infranacional, na
Unido e reforcar a solidariedade através do desenvolvimento
de capacidades comuns de resposta a incidentes de
ciberseguranga significativos ou em grande escala, nomea-
damente mediante a disponibilizagdo de apoio da Unido
para resposta a incidentes de ciberseguranca a paises
terceiros associados ao Programa Europa Digital;
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Justificacdo

O regulamento em apreco também deve abranger as administra¢des publicas a nivel infranacional.

Alteracio 7

Artigo 4.°, n.° 1, segundo pardgrafo

Texto da proposta da Comissdo Europeia

Alteragdo proposta pelo CR

Tem capacidade para atuar como ponto de referéncia e de
acesso a outras organizagdes publicas e privadas a nivel
nacional para recolher e analisar informagdes sobre
ameagas ¢ incidentes de ciberseguranca e contribuir para
um SOC transfronteirico. [...]

Tem capacidade para atuar como ponto de referéncia e de
acesso a outras organizac¢des publicas e privadas a nivel
nacional e infranacional para recolher e analisar informa-
cdes sobre ameagas e incidentes de ciberseguranca e
contribuir para um SOC transfronteirigo. [...]

Justificacio

Os centros de operacdes de seguranca (SOC) nacionais também devem recolher e analisar informacdes de entidades do nivel

local e regional.

Alteracio 8

Artigo 5.°, n.° 2

Texto da proposta da Comissdo Europeia

Alteracdo proposta pelo CR

Na sequéncia de um convite a manifestacdo de interesse, o
ECCC seleciona um consércio de acolhimento para
participar numa aquisi¢gio conjunta de ferramentas e
infraestruturas com o ECCC. O ECCC pode conceder ao
consércio de acolhimento uma subvengdo para financiar o
funcionamento das ferramentas e infraestruturas. A contri-
buicdo financeira da Unido cobre até 75 % dos custos de
aquisicdo das ferramentas e infraestruturas e até 50 % dos
custos operacionais, devendo os restantes custos ser
cobertos pelo consorcio de acolhimento. Antes de lancar
o procedimento de aquisicio das ferramentas e infraes-
truturas, o ECCC e o consércio de acolhimento devem
celebrar uma convencdo de acolhimento e utilizacio que
regule a utilizagdo das mesmas.

Na sequéncia de um convite a manifestagdo de interesse, o
ECCC seleciona um consércio de acolhimento para
participar numa aquisigio conjunta de ferramentas e
infraestruturas com o ECCC. O ECCC pode conceder ao
consércio de acolhimento uma subvencdo para financiar o
funcionamento das ferramentas e infraestruturas. A contri-
buicdo financeira da Unido cobre até 75 % dos custos de
aquisicdo das ferramentas e infraestruturas e até 50 % dos
custos operacionais, devendo os restantes custos ser
cobertos pelo consércio de acolhimento com fundos que
ndo os previstos no Regulamento (UE) 2021/1060
(Regulamento Disposicdes Comuns). Antes de langar o
procedimento de aquisi¢do das ferramentas e infraestrutu-
ras, o ECCC e o consorcio de acolhimento devem celebrar
uma convencdo de acolhimento e utilizagdio que regule a
utilizagdo das mesmas.

Justificacido

As medidas no quadro do Regulamento Cibersolidariedade ndo devem ser financiadas pelos programas no dmbito da

politica de coesdo.
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Alteracio 9

Artigo 9., n.° 1

Texto da proposta da Comissdo Europeia

Alteragdo proposta pelo CR

E criado um mecanismo de ciberemergéncia para melhorar
a resiliéncia da Unido a ameacas graves a ciberseguranga e
para preparar e atenuar, num espirito de solidariedade, o
impacto a curto prazo de incidentes de ciberseguranca
significativos e em grande escala («mecanismo»).

E criado um mecanismo de ciberemergéncia para melhorar
a resiliéncia da Unido a ameagas a ciberseguranca e para
preparar e atenuar, num espirito de solidariedade, o impacto
a curto prazo de incidentes de ciberseguranca significativos
e em grande escala («mecanismoy).

Justificacdo

O mecanismo de ciberemergéncia deve servir para preparar e atenuar o impacto a curto prazo de todos os tipos de

incidentes de ciberseguranga.

Alteragio 10

Artigo 10.°, n.° 2 (novo)

Texto da proposta da Comissdo Europeia

Alteragdo proposta pelo CR

2. A Comissdo elabora um relatério anual de avaliacdo
do funcionamento do mecanismo e da eventual necessida-
de de requisitos adicionais em matéria de cooperagdo ou
formacgdo.

Justificacio

A Comissdo deve apresentar relatérios periddicos, uma vez que a ciberseguranga estd sempre em evolucio e os requisitos

tém de ser adaptados a realidade em tempo atil.

Alteragio 11

Artigo 11.°, n.° 1

Texto da proposta da Comissdo Europeia

Alteracdo proposta pelo CR

A fim de apoiar os testes coordenados de preparagio das
entidades a que se refere o artigo 10.°, n.° 1, alinea a), na
Unido, a Comissdo, apds consulta do grupo de cooperagdo
SRI e da ENISA, deve identificar os setores ou subsetores em
causa com base nos setores de importincia critica
enumerados no anexo I da Diretiva (UE) 2022/2555,
consoante os quais as entidades podem ser sujeitas aos
testes coordenados de preparacdo, tendo em conta as
avaliacdes coordenadas dos riscos e os testes de resiliéncia
existentes e planeados a nivel da Unido.

A fim de apoiar os testes coordenados de preparagio das
entidades a que se refere o artigo 10.°, n.° 1, alinea a), na
Unido, a Comissdo, apds consulta do grupo de cooperacio
SRI e da ENISA, deve identificar os setores ou subsetores em
causa com base nos setores de importincia critica
enumerados no anexo I da Diretiva (UE) 2022/2555,
incluindo as administraces piblicas ao nivel local,
consoante os quais as entidades podem ser sujeitas aos
testes coordenados de preparacdo, tendo em conta as
avaliagdes coordenadas dos riscos e os testes de resiliéncia
existentes e planeados a nivel da Unido.

Justificacio

Os 6rgdos de poder local e regional devem ter a oportunidade de beneficiar do mecanismo de ciberemergéncia. A proposta
de alteracdo integra nos artigos da proposta de regulamento o pedido do relator expresso na alteracdo 3 (considerando 30).

ELL: http://data.europa.eu/eli/C/2024/1049/oj
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Alteragio 12

Artigo 14.°, n.° 2, alinea b)

Texto da proposta da Comissdo Europeia

Alteragdo proposta pelo CR

O tipo de entidade afetada, dando maior prioridade aos
incidentes que afetem entidades essenciais na ace¢do do
artigo 3.% n.° 1, da Diretiva (UE) 2022/2555;

O tipo de entidade afetada, incluindo as entidades da
administracdo piiblica a nivel local e regional, dando
maior prioridade aos incidentes que afetem entidades
essenciais na acegdo do artigo 3.°, n.° 1, da Diretiva (UE)
2022/2555;

Justificacio

Clarificacdo do ambito de aplicacdo com a inclusdo das entidades infranacionais.

Alteragido 13

Artigo 18.°, n.° 1

Texto da proposta da Comissdo Europeia

Alteragdo proposta pelo CR

A pedido da Comissdo, da UE-CyCLONe ou da rede de
CSIRT, a ENISA analisa e avalia as ameagas, vulnerabilidades
e medidas de atenuagio no que diz respeito a um incidente
de ciberseguranca significativo ou em grande escala
especifico. Apds a conclusio da andlise e avaliagdo de um
incidente, a ENISA apresenta um relatério de andlise do
incidente a rede de CSIRT, a UE-CyCLONe ¢ a Comissdo, a
fim de as apoiar no desempenho das suas fungdes, em
especial tendo em conta as enunciadas nos artigos 15.° e
16.° da Diretiva (UE) 2022/2555. Se for caso disso, a
Comissdo partilha o relatério com o alto representante.

A pedido da Comissdo, da UE-CyCLONe ou da rede de
CSIRT, a ENISA analisa e avalia as ameacas, vulnerabilidades
e medidas de atenuacio no que diz respeito a um incidente
de ciberseguranca significativo ou em grande escala
especifico. Apds a conclusdo da andlise e avaliacdo de um
incidente, a ENISA apresenta um relatério de andlise do
incidente a rede de CSIRT, a UE-CyCLONe e a Comissdo, a
fim de as apoiar no desempenho das suas func¢des, em
especial tendo em conta as enunciadas nos artigos 15.° e
16.° da Diretiva (UE) 2022/2555. Se for possivel, a rede de
CSIRT partilha o relatério com a administracdo publica
infranacional. Se for caso disso, a Comissdo partilha o
relatério com o alto representante.

Justificacio

Clarificacdo do ambito de aplicacdo com a inclusdo das entidades infranacionais.

1. RECOMENDACOES POLITICAS

POSICAO DO COMITE DAS REGIOES EUROPEU

O Comité das Regides Europeu (CR) acolhe favoravelmente a proposta de regulamento da Comissdo, que visa reforcar a
solidariedade europeia em matéria de ciberseguranca. Atualmente, os Estados-Membros da Unido Europeia (UE) estio
estreitamente conectados e digitalmente interligados, o que s6 aumentard nos préximos anos. Por conseguinte, o Comité
congratula-se com a iniciativa da Comissdo de abordar conjuntamente as ciberameagcas geradas pela crescente digitalizacao.
A proposta aborda o niimero crescente de ciberincidentes — nomeadamente nos dominios de competéncia dos municipios
e das regides — e destaca a importancia da preparagdo para os incidentes em dominios criticos da sociedade, de lhes dar
resposta e de aprender com os mesmos. O CR considera que as propostas da Comissdo podem contribuir para aumentar a
resiliéncia digital na Unido.

O COMITE DAS REGIOES EUROPEU

1. estima que, para alcancar o objetivo de uma Europa resiliente do ponto de vista digital, é essencial que tanto os
representantes politicos como os cidaddos reconhegam a importancia de se mobilizarem em torno da ciberseguranca; insta,
portanto, os Estados-Membros, a Comissdo e todos os 6rgdos de poder local a agirem em conjunto para sensibilizar para a
necessidade de a¢des, nomeadamente de aumentar os investimentos em resiliéncia digital, em particular nos niveis local e
regional, e de ponderar o desenvolvimento de instrumentos de protecdo contra ataques de software de sequestro. Tal
requererd medidas adequadas no dominio financeiro, técnico e de melhoria de competéncias;
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2. observa que a proposta faz referéncia e se baseia na Diretiva SRI 2 em muitos aspetos. Na transposi¢do para o nivel
nacional da Diretiva SRI 2, cada Estado-Membro determina se os 6rgdos de poder local sdo abrangidos pelo dmbito de
aplicagdo da diretiva (%). Uma vez que cada Estado-Membro pode decidir se os municipios sdo definidos como entidades
essenciais ou importantes na aplicacdo da Diretiva SRI 2, serdo as diferencas entre paises a determinar a abordagem de cada
pais em relagdo ao Regulamento Cibersolidariedade tal como agora proposto. A fim de evitar que os 6rgdos de poder local
responsaveis por servicos essenciais de alguns Estados-Membros sejam excluidos do dmbito de aplicagido do Regulamento
Cibersolidariedade, o texto juridico deve determinar claramente que aqueles devem ser considerados abrangidos,
independentemente de estarem ou ndo abrangidos pela Diretiva SRI 2;

3. assinala que, na medida em que a ciberseguranga é um pilar da interoperabilidade digital, é imperativo que os esforgos
para reforcar a interoperabilidade entre regides sejam apoiados por medidas de ciberseguranca sélidas, a fim de assegurar
que as ciberameacas ndo prejudicam a interoperabilidade das regides em toda a Europa;

4. tem para si que os municipios e as regides necessitam do apoio concreto das estruturas que vdo ser criadas, e ndo
devem ter apenas a obrigagio de lhes comunicar informacdes; solicita, por conseguinte, uma maior clareza sobre a forma
como este apoio serd prestado as regides, nomeadamente para aumentar o nivel de ciberseguranca nos municipios de
pequena dimensio;

Observacdes sobre os dominios de acio da proposta

O ciberescudo europeu

Implantagdo de uma infraestrutura pan-europeia de centros de operagdes de seguranca (SOC) para criar e reforcar capacidades comuns de
detecdo, andlise e tratamento de dados sobre ciberameagas e ciberincidentes.

5. nota que, a fim de obter uma visdo global do estado atual da ciberseguranca na UE, ¢ necessdrio agregar informacdes,
avaliacdes de risco, ameacas e incidentes, também dos fornecedores de sistemas locais e nacionais; considera problematico
que ndo existam incentivos e processos claros para a forma como os municipios e as regides podem contribuir ativamente
para reforgar a resiliéncia digital. A participacdo do nivel local e regional ¢ fundamental, uma vez que possui solucdes
digitais que estdo expostas a ataques. Por conseguinte, ¢ importante criar um enquadramento em que os municipios e as
regides possam e devam participar enquanto parceiros nos esforcos para aumentar a ciberseguranga da Unido;

6.  assinala que uma série de estudos constaram que existem grandes diferencas no grau de maturidade entre os paises no
que diz respeito as medidas de protecdo e de seguranca adotadas. Mesmo no interior de cada pais ha diferencas significativas
entre, por exemplo, os poderes publicos nacionais e os 6rgdos de poder local, de menor dimensao, tanto no que diz respeito
as capacidades como aos objetivos de ciberseguranga; considera, por isso, importante que o regulamento contribua para
reduzir estas diferencas e assegurar que todas as partes interessadas tenham capacidades e objetivos relativamente
equivalentes;

7. observa que se corre o risco de as tarefas da nova rede de SOC nacionais e transfronteirigos se sobreporem as da rede
de equipas de resposta a incidentes de seguranca informatica (CSIRT) (*). Quando se criarem centros de seguranga nacionais
juntamente com as CSIRT, é importante definir claramente o funcionamento da cooperagio e as responsabilidades do SOC
nacional e das CSIRT em caso de incidente;

() Artigo 2.°, n° 5, da Diretiva SRI 2: «Os Estados-Membros podem prever que a presente diretiva se aplique [as] entidades da
administracdo publica a nivel local.»
() Segundo o artigo 11.°, n.° 3, da Diretiva SRI 2, as «fun¢des das CSIRT sdo as seguintes:

a) Monitorizar e analisar ciberameacas, vulnerabilidades e incidentes a nivel nacional e, mediante pedido, prestar assisténcia a
entidades essenciais e importantes em causa relativamente a monitorizagdo em tempo real ou quase real dos seus sistemas de
rede e informacio;

b) Ativar os mecanismos de alerta rdpido, enviar mensagens de alerta, fazer comunicacdes e divulgar informagdes as entidades
essenciais e importantes, bem como a autoridades competentes e a outras partes interessadas, sobre ciberameagas,
vulnerabilidades e incidentes, se possivel em tempo quase real;

¢) Intervir em caso de incidentes e prestar assisténcia as entidades essenciais e importantes envolvidas, se aplicavel;

d) Recolher e analisar dados forenses, proceder a andlise dinamica dos riscos e dos incidentes e desenvolver o conhecimento
situacional em matéria de ciberseguranca;

e) Realizar, a pedido de uma entidade essencial ou importante, uma andlise proativa dos sistemas de rede e informagio da entidade
em causa, a fim de detetar vulnerabilidades com um potencial impacto significativo;

f) Participar na rede de CSIRT e prestar assisténcia mitua, em conformidade com as suas capacidades e competéncias, a outros
membros da rede de CSIRT, a pedido destes;

g) Se aplicdvel, atuar como coordenador para efeitos do processo de divulgacdo coordenada de vulnerabilidades a que se refere o
artigo 12.°, n.° 1;

h) Contribuir para a implantagdo de ferramentas seguras de partilha de informacdes nos termos do artigo 10.°, n.° 3».
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8.  congratula-se com os objetivos especificos da proposta de regulamento e com as medidas propostas; lamenta, ao
mesmo tempo, que, apesar do aumento dos ciberataques, os érgdos de poder local e regional ndo sejam suficientemente
abrangidos pela proposta em apreco e, por conseguinte, propde uma série de altera¢des legislativas para colmatar tais
lacunas;

9. estima que, atualmente, faltam dados e pontos de medigdo claros sobre os incidentes, ameagas e riscos para os
municipios e as regides. No ambito do ciberescudo europeu, devem ser desenvolvidos indicadores para avaliar o eventual
aumento do desenvolvimento e do grau de maturidade no contexto da aplicagio do regulamento. A longo prazo, os
indicadores podem contribuir para um mapa de riscos assente em dados, mostrando onde sdo necessdrias mais medidas;

Mecanismo de ciberemergéncia

O objetivo € reforcar a preparagdo, testar o grau de preparagdo dos setores considerados criticos, reforar as capacidades de recuperagdo de
incidentes e criar uma reserva de ciberseguranca.

10.  chama a atencdo para o facto de os incidentes em grande escala poderem resultar de acontecimentos locais e que a
proposta deve indicar de que forma os SOC e a Reserva de Ciberseguranca podem detetar perturbagdes locais graves, e no
apenas incidentes significativos e em grande escala que jd tenham ocorrido. A partilha de informagdes nio se deve limitar a
incidentes em grande escala, mas antes incluir igualmente os riscos potenciais;

11.  assinala que as informacdes relacionadas com incidentes de ciberseguranca sdo, na sua maioria, altamente sensiveis,
podendo conter pormenores técnicos ou mesmo dados pessoais, que atualmente ndo podem ser partilhados sem contratos
e acordos entre as partes. Presentemente, existem dificuldades na partilha de informacdes a nivel nacional, pelo que a
questdo da partilha transfronteirica é muito complexa. Para que o mecanismo de ciberemergéncia funcione, a Comissao
deve assegurar que todas as partes interessadas, publicas e privadas, no ambito da Reserva de Ciberseguranca da UE
cumprem as condigdes juridicas e técnicas necessdrias para partilhar e receber informagdes; considera que a divulgagdo de
informacdes é especialmente necessdria para a resolugdo de incidentes, ou seja, qual é a melhor forma de as entidades
afetadas lidarem com um incidente grave;

12.  congratula-se com o elevado nivel de requisitos impostos aos prestadores de servicos do setor privado que
participam na Reserva de Ciberseguranga proposta. No entanto, a formulagio destes requisitos ndo deve resultar na
exclusdo de determinadas competéncias ou conhecimentos do sistema, uma vez que apenas alguns operadores de muito
grande dimensdo sdo capazes de satisfazer os requisitos impostos aos prestadores de solugdes de seguranga. A UE deve
abarcar uma ampla gama de atividades de seguranga para ser tdo resiliente quanto possivel;

13.  nota que, segundo a proposta de regulamento, a Reserva de Ciberseguranga consistird numa lista de servigos
prestados por prestadores de confianga, que devem ser certificados em conformidade com o Regulamento
Ciberseguranca (). A Agéncia da Unido Europeia para a Ciberseguranca (ENISA) é responsdvel por assegurar que os
produtos e servicos cumprem os requisitos de ciberseguranca estipulados; salienta a importancia de a ENISA criar
rapidamente sistemas de certificagdo para que os prestadores se possam certificar com base em tecnologias modernas (°);

14.  considera que, quando da criacio da Reserva de Ciberseguranga, é importante que nio se criem obsticulos a
concorréncia ou se excluam intervenientes que operam apenas em partes da Unido. A criacdo da Reserva de Ciberseguranga
e a certificagdo requerem procedimentos rdpidos e claros para determinar os intervenientes mais competentes e pertinentes
neste contexto;

(  Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativo a ENISA (Agéncia da Unido
Europeia para a Ciberseguranca) e a certificacdo da ciberseguranca das tecnologias da informagdo e comunicagdo e que revoga o
Regulamento (UE) n.° 526/2013 (Regulamento Ciberseguranga) (JO L 151 de 7.6.2019, p. 15).

) A ENISA estd a desenvolver trés sistemas de certificagdo, que ainda ndo estdo concluidos, designadamente para TIC, 5G e
computagdo em nuvem (https:/[www.enisa.europa.eu/topics/standards/certification/eu-cybersecurity-certification-fag).
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15.  considera que se deve identificar os fornecedores nacionais de tecnologias e servigos para sistemas criticos e
registd-los numa base de dados. Tais dados podem ser muito valiosos no contexto de medidas que exijam a mobiliza¢do dos
intervenientes locais. Podem também ser utilizados no contexto do trabalho da Academia de Competéncias de
Ciberseguranca;

16.  sublinha que, em caso de incidente, o impacto da resposta depende da rapidez das medidas adotadas. As
informacdes complexas partilhadas sobre incidentes e riscos deve chegar aos grupos-alvo adequados num curto espago de
tempo. A proposta tem por objetivo criar uma nova organizagdo e estrutura para a partilha de informagdes; salienta, no
entanto, a necessidade de utilizar e aperfeicoar os canais de informacdo existentes, como a UE-CyCLONe () e a rede de
CSIRT, aquando da criacdo de centros de seguranga nacionais e transfronteirigos;

Mecanismo de andlise de incidentes de ciberseguranca

Uma fungdo de andlise de incidentes de ciberseguranga, especificamente dos incidentes com impacto significativo.

17.  sublinha que a necessidade de capacidades no dominio da ciberseguranca e do seu financiamento se explica pelo
forte desenvolvimento da digitalizagdo; congratula-se com a criagdo pela Comissdo de uma Academia de Competéncias de
Ciberseguranca e defende uma estratégia clara para reforcar especificamente os municipios e as regides de menor dimensio
e com menos recursos, dada a escassez de competéncias na UE;

18.  sublinha que uma forte resiliéncia digital exige a cooperagdo de diferentes intervenientes, contribuindo as entidades
publicas e privadas com conhecimentos especializados, experiéncia e recursos humanos; destaca o papel dos 6rgdos de
poder local e regional no reforgo da resiliéncia digital, uma vez que podem apoiar-se mutuamente através de campanhas de
sensibilizacdo, do intercimbio de exemplos de boas praticas e de conhecimentos especializados; salienta que, quanto mais
as empresas investirem na sua resiliéncia digital, maior serd o custo dos ataques para os seus opositores, o que pode também
servir de elemento dissuasor;

19.  observa que, hoje em dia, os municipios e as regides da Europa suportam os custos para manter um elevado nivel de
ciberseguranca, bem como os custos decorrentes de incidentes; considera que existe o risco de o regulamento exercer uma
pressdo adicional sobre recursos que jd sdo escassos. Por conseguinte, o regulamento ndo deve criar encargos, mas antes
reforgar a capacidade de todas as entidades através de instrumentos, métodos e apoio concretos;

20.  interroga-se sobre a razdo pela qual os relatorios de auditoria ndo podem ser partilhados no 4mbito da rede de SOC
nacionais e transfronteiricos. Segundo a proposta, os centros de seguranga nacionais s6 podem aceder a informacio
publica. As licdes aprendidas com os incidentes sdo essenciais para que os intervenientes possam melhorar e desenvolver a
sua ciberseguranga. Por conseguinte, as informagdes detalhadas devem ser disponibilizadas a todos os participantes na rede;

21.  estima que a proposta descreve o financiamento de forma demasiado geral; solicita uma descri¢gdo muito mais
detalhada da forma como os fundos serdo utilizados e qual a percentagem que serd diretamente afetada as regides e aos
municipios;

©) Artigo 16.°, n.* 1 e 3, da Diretiva SRI 2:
Rede Europeia de Organizacdes de Coordenacgdo de Cibercrises (UE-CyCLONe)
1. <k criada a UE-CyCLONe para apoiar a gestio coordenada de crises e incidentes de ciberseguranga em grande escala a nivel
operacional e para assegurar o intercimbio regular de informagdes pertinentes entre os Estados-Membros e as institui¢des, 6rgaos
e organismos da Unido.
3. As funcdes da UE-CyCLONe sdo as seguintes:
a) Aumentar o nivel de preparacio para a gestdo de crises e de incidentes de ciberseguranga em grande escala;
b) Desenvolver um conhecimento situacional comum relativo a crises e incidentes de ciberseguranca em grande escala;
¢) Avaliar as consequéncias e o impacto de crises e incidentes de ciberseguranca em grande escala relevantes e propor eventuais
medidas de atenuacio;
d) Coordenar a gestdo de crises e de incidentes de ciberseguranga em grande escala e apoiar a tomada de decisdes a nivel politico
em relacdo a tais incidentes e crises;
e) Discutir, a pedido do Estado-Membro em causa, os planos nacionais de resposta a crises e incidentes de ciberseguranca em
grande escala a que se refere o artigo 9.°, n.° 4.
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22.  sublinha, por dltimo, que a proposta é consentinea com os principios da subsidiariedade e da proporcionalidade.

Bruxelas, 30 de novembro de 2023.

O Presidente
do Comité das Regides Europeu

Vasco ALVES CORDEIRO
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